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УТВЕРЖДЕНА
постановлением Главы администрации города Байконур

от 07 июня 2018 г.  № 249
Концепция развития системы связи, управления и оповещения органов управления и сил системы предупреждения и ликвидации чрезвычайных ситуаций на территории города Байконур

Введение
Целью дальнейшего развития системы связи органов управления и сил системы предупреждения и ликвидации чрезвычайных ситуаций на территории города Байконур
 является повышение эффективности управления силами и средствами привлекаемых для предупреждения или ликвидации последствий чрезвычайных ситуаций
, а также координации их совместных действий на основе внедрения современных цифровых информационно - телекоммуникационных технологий, унификации подходов к предоставлению необходимых услуг связи, а также повышения готовности и мобильности элементов системы связи СПЛЧС.

В настоящей Концепции определены основные принципы и направления развития системы связи СПЛЧС.

Практическая реализация положений настоящей Концепции призвана обеспечить более эффективное управление силами и средствами СПЛЧС в современный период, а также координацию их совместных действий с органами управления, силами различной ведомственной принадлежности в ходе ликвидации ЧС. 
1. Основные понятия 
В настоящей Концепции используются следующие термины и определения:
Управление в СПЛЧС - это целенаправленный процесс деятельности руководящего состава и органов управления по развитию и совершенствованию СПЛЧС, поддержанию ее территориальных и функциональных подсистем и практическому их выполнению в повседневной деятельности по предупреждению и ликвидации ЧС.

Процесс управления - совокупность последовательных действий для достижения цели или результата управления.

Система управления - совокупность взаимосвязанных органов управления всех звеньев и пунктов управления, оснащенных средствами связи и оповещения, а также автоматизированными средствами, обеспечивающими сбор, обработку и передачу информации.
Организация управления СПЛЧС предполагает использовать связь как основной инструмент деятельности.

Система связи и оповещения - организационно-техническое объединение сил и средств связи, развертываемых или организуемых по единому плану и предназначенных для решения задач обеспечения готовности к действиям органов управления, предназначенных для предупреждения и ликвидации ЧС, координации деятельности органов исполнительной власти в области предупреждения и ликвидации ЧС, а также осуществления в установленном порядке сбора, обработки, обмена и выдачи информации в области защиты населения и территорий от ЧС природного и техногенного характера.

2. Назначение и цели концепции развития системы связи СПЛЧС
Настоящая Концепция предназначена для определения стратегии развития системы связи СПЛЧС.
Настоящая Концепция учитывает требования нормативных правовых актов и руководящих документов, определивших дальнейшее развитие СПЛЧС, а именно:
- федеральные законы;

- указы Президента Российской Федерации;

- постановления Правительства Российской Федерации;

- приказы и распоряжения Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий
;

- нормативные акты федеральных органов исполнительной власти;

- наставления, руководства, программы и методические рекомендации.

Основными целями настоящей Концепции являются:
- выработка основных направлений единой технической политики развития и функционирования системы связи СПЛЧС;

- приведение системы связи СПЛЧС в состояние, позволяющее обеспечить соответствие современным требованиям, предъявляемым к управлению при реализации задач, возложенных на администрацию города Байконур в рамках предупреждения и ликвидации ЧС;

- улучшение условий работы должностных лиц СПЛЧС путем наиболее полного удовлетворения потребностей в услугах связи, как в режиме повседневной деятельности, так и в особый период (режим повышенной готовности, режим ЧС); 
- формирование современной информационной и телекоммуникационной инфраструктуры и осуществление на ее основе эффективного межведомственного электронного информационного взаимодействия.
3. Назначение и задачи системы связи СПЛЧС
Система связи СПЛЧС – организационно-техническое объединение сил и средств: связи, оповещения, автоматизации и информационной поддержки процессов управления, создаваемое для обеспечения устойчивого и непрерывного управления мероприятиями по защите населения и территорий города Байконур от ЧС природного и техногенного характера, обеспечения пожарной безопасности, а также безопасности людей на водных объектах.

Система связи СПЛЧС обеспечивает в установленном порядке передачу, хранение, обработку различных видов информации, в том числе:

· ведение переговоров;

· проведение аудио- и видеоконференций, обмен видеоинформацией;

· передачу, прием и доставку сообщений и документов;

· обеспечение межведомственного электронного информационного обмена между участниками СПЛЧС;

· обмен данными в автоматизированных и специальных информационных системах.

Основными задачами системы связи СПЛЧС являются:

· обеспечение передачи сигналов и информации оповещения организациям и предприятиям города Байконур, подразделениям МЧС России, УМВД
, ФМБА
 России в городе Байконур и дежурно-диспетчерским службам города Байконур в установленные сроки;
· обеспечение передачи сигналов и информации оповещения с уполномоченными органами Республики Казахстан в соответствии с Российско-Казахстанскими международными (межгосударственными, межправительственными и межведомственными) договорами и соглашениями, а также принципами и нормами международного права;
· обеспечение связи и информационного взаимодействия с органами повседневного управления СПЛЧС, а также органами повседневного управления Республики Казахстан;

· обеспечение информационной безопасности с использованием современных высокоэффективных систем защиты информации;

Структурная схема системы связи СПЛЧС с учетом дальнейшего развития ее элементов представлена в приложении к настоящей Концепции.
Система связи СПЛЧС должна обеспечивать следующие виды связи: 

· телефонную (с автоматической, полуавтоматической и ручной коммутацией); 

· документальную (факсимильная, передача данных); 

· конференцсвязь (аудио- и видеоконференцсвязь); 

· радиотелефонную связь (мобильная связь).
4. Состояние системы связи СПЛЧС

На территории города Байконур основой системы связи СПЛЧС
 является сеть связи общего пользования, находящаяся в ведении Государственного унитарного предприятия «БайконурСвязьИнформ»
, которая является составной частью взаимоувязанной сети (автоматические телефонные станции
 «ХруничевТелеком», АТС «Definity» ЦЭНКИ, оператора сотовой связи «Beeline») города Байконур и предназначена для предоставления услуг связи всем физическим и юридическим лицам на территории города. Она включает в себя все сети электросвязи, находящиеся под юрисдикцией Российской Федерации, кроме выделенных и ведомственных сетей связи независимо от их принадлежности и форм собственности.

Аппаратура связи, установленная на предприятиях связи, и линии связи (подземные кабельные, воздушные проводные, радиорелейные, радиосвязи), образуют основу сети связи общего пользования. 

ГУП «БайконурСвязьИнформ» является основным оператором услуг электросвязи на территории города Байконур. К этим услугам относится предоставление:

· местной телефонной связи;

· междугородной и международной связи по договору с ПАО
 «Ростелеком» и АО
 «Казахтелеком»;

· телеграфной связи;

· передачи данных и информационных услуг;

· трансляции звуковых и телепрограмм по сети эфирного вещания.

Ведомственные сети связи (энергетика, водоснабжение, обеспечение правопорядка и др.) создаются и функционируют для обеспечения производственных и специальных нужд органов исполнительной власти, находятся в их ведении и эксплуатируются ими. Сопряжение ведомственных сетей связи с сетью связи общего пользования производится на договорной основе при условии обеспечения соответствия технических средств и сооружений связи ведомственных сетей связи требованиям и техническим нормам, установленным для сети связи общего пользования.

В состав систем связи СПЛЧС входят: узлы связи пунктов управления и линии прямой связи между ними; линии привязки узлов связи пунктов управления к опорным и вспомогательным узлам связи; системы технического обеспечения связи; резерв сил и средств связи; системы управления связью.

Управление с повседневного пункта управления СПЛЧС производится, в основном, по сети связи общего пользования, через местные АТС и междугородные телефонные станции
. Через них осуществляется основная передача больших потоков телефонной информации и данных в пределах городов и населенных пунктов (АТС), а также обмен информацией между ними (МТС). Кроме каналов телефонной связи, в целях обеспечения управления с повседневных пунктов управления, используются средства радиосвязи. К этим средствам можно отнести радиотелефоны сотовых сетей связи общего назначения и специализированные радиосети связи. 

Связь с запасных пунктов управления осуществляется, в основном, также по сети связи общего пользования, но уже через узлы связи пунктов управления, которые имеют линии привязки к узлам связи (городским и районным) ГУП «БайконурСвязьИнформ» и ведомственным узлам связи. В этом случае используются и средства радиосвязи, входящие в состав узлов связи пунктов управления. 

Системы связи СПЛЧС включают в себя стационарную и мобильную компоненты.

В целях обеспечения устойчивого непрерывного управления используются различные виды связи.

Проводная связь является основным видом связи в повседневной деятельности. Проводные средства связи обеспечивают высокое удобство и скрытность ведения переговоров, способны обеспечить передачу больших объемов информации за малые промежутки времени. Эти средства обеспечивают организацию каналов телефонной связи, передачи данных и в ряде случаев каналов вещания. В то же время, при возникновении ЧС, проводная связь очень уязвима. Часто при наводнениях, ураганах, землетрясениях выходят из строя здания узлов и линии связи (особенно воздушные). Для восстановления проводной связи требуется привлечение больших сил и средств. 

При повседневной деятельности эта связь осуществляется по каналам и линиям сети связи общего пользования на основе использования стационарных сооружений, с привлечением в отдельных случаях ведомственных сетей связи. Проводная связь может также обеспечиваться по полевым линиям связи, развертываемым в районах ЧС.

Радиосвязь является основным видом связи в движении и при разрушении систем проводной связи. Вместе с тем, этот вид связи имеет и свои недостатки - малая пропускная способность радиоканалов, зависимость работы от атмосферных и промышленных помех. В повседневной деятельности в системах управления СПЛЧС широко используется сети сотовой радиотелефонной связи, которые имеют широкую область покрытия, а также сети радиосвязи.

В районах ЧС организуются отдельные сети радиосвязи на основе радиостанций, входящих в состав мобильного узла подвижного пункта управления, в диапазонах дециметровых волн
. Радиостанции, работающие в дециметровом диапазоне радиоволн обеспечивают качественную связь в пределах прямой видимости (5-15 км). Увеличение дальности связи в диапазоне дециметровых радиоволн достигается, в основном, за счет подъема антенны, либо за счет установки репитеров (повторителей, ретрансляторов).
Отдельно выделяется связь подвижными средствами (автомашины, мотоциклы, летательные аппараты и другие), которые наиболее активно используются в системах управления СПЛЧС для доставки служебных документов на бумажных носителях, либо доставка которых запрещена через незащищенные канала связи.

Следует отметить, что в последнее время в управлении СПЛЧС стали достаточно широко использоваться современные телекоммуникационные технологии - совокупность сетей связи и компьютерных средств, состоящих на оснащении органов управления.

5. Современные требования к системе связи СПЛЧС
Система связи СПЛЧС должна развиваться с учетом современных требований, предъявляемых к управлению, состояния и перспектив развития средств связи и информатизации, технологий передачи, обработки и хранения информации, видов и услуг связи в соответствии с основными направлениями развития системы управления МЧС России.

В идеале сеть связи должна быть безразлична к виду передаваемой информации (голос, данные, теле- и видеоинформация, телематика), что обеспечивается посредством использования современных цифровых технологий. Цифровизация и интеграция телекоммуникационного пространства, возросшие возможности и производительность терминального оборудования легли в основу создания современных цифровых систем связи и передачи данных, базирующихся на основе открытых международных стандартах ITU, IEEE, CCITT и др., что позволило на несколько порядков увеличить пропускную способность линий связи. Однако при создании телекоммуникационных сетей связи необходимо учитывать пропускную способность каналов связи на объектах управления СПЛЧС с учетом числа пользователей тех или иных услуг и с учетом пропускной способности каналов транспортной сети оператора связи. Пропускная способность сети связи определяется выбранным сетевым телекоммуникационным оборудованием, которое обладает заданной производительностью по обработке сетевого трафика. Такой вариант построения сетей связи должен быть использован при развитии системы связи СПЛЧС на территориальном и объектовом уровнях и обеспечивать внедрение системы «электронного документооборота».
В соответствии с современными воззрениями, важнейшими требованиями, предъявляемыми к связи, являются: своевременность связи, достоверность и безопасность.

Интерпретация этих требований применительно к системе связи СПЛЧС заключается в том, чтобы данная система рациональным образом сочетала в себе такие качества, как высокая готовность к выполнению задач по предназначению, устойчивость функционирования, мобильность, достаточная пропускная способность, доступность, управляемость имеющимися ресурсами.

С учетом выполнения указанных требований система связи и информационно-телекоммуникационных технологий СПЛЧС должна обеспечивать:

- потребности управления территориальными и объектовыми органами СПЛЧС, а также другими структурными подразделениями в обмене информацией;

- комплексное использование для передачи информационных потоков посредствам проводной и радиосвязи;

- комплексное развитие с учетом возможностей развития систем связи и информатизации функциональных подсистем СПЛЧС;

- максимальное удобство пользования средствами связи и информатизации, а также предоставление пользователям всех предусмотренных информационных услуг и услуг связи с требуемым качеством.
6. Основные принципы и направления развития системы связи, 
управления и оповещения органов управления и сил СПЛЧС
6.1. Принципы развития системы связи, управления 
и оповещения органов управления и сил СПЛЧС
В целях удовлетворения возрастающих потребностей системы управления по передаче информации необходимо постоянное развитие системы связи СПЛЧС. При этом должны соблюдаться основные правила и принципы. Основные принципы дальнейшего развития системы связи СПЛЧС приводятся ниже.
Системный подход

Принцип системного подхода к развитию системы связи СПЛЧС требует рассматривать ее как транспортную систему для информационных систем управления и систем оповещения. Этот подход позволяет развивать систему связи СПЛЧС с единых методологических, организационных и технических позиций, правильно учитывая ее функциональные особенности.

Основу принципа системного подхода к развитию системы связи СПЛЧС составляют системообразующие факторы:

- организационно-методическое единство, предусматривающее согласованное по назначению, функциям и решаемым задачам функционирование в процессах оперативного управления СПЛЧС;

- организационно-техническое сопряжение, определяющее возможность взаимодействия комплексов средств связи и информатизации друг с другом, предусматривающие согласованное по назначению, функциям и решаемым задачам функционирование системы связи СПЛЧС;
- программно-техническое сопряжение различных систем автоматизированного управления, определяющее возможность их взаимодействия на основе использования общих протоколов обмена информацией и совместимости аппаратуры;

- технологическое единство процессов информационного обмена и управления.
Комплексное использование всех родов и видов связи

Комплексное использование всех родов связи (проводной, радиосвязи (в том числе конвенциональной и транкинговой) обеспечивает необходимую устойчивость функционирования системы связи СПЛЧС. В условиях ЧС свойство устойчивости является основополагающим критерием, обеспечивающим необходимое качество функционирования системы связи СПЛЧС как важнейшей подсистемы системы управления.

Комплексное использование всех видов связи (телефонной, передачи данных, видеотелефонной, телеграфной и др.) позволяет в полной мере обеспечивать решение управленческих задач, связанных с предупреждением и ликвидацией ЧС.

В ходе работ по развитию системы связи СПЛЧС все нововведения в структуре и техническом оснащении должны осуществляться без потери или снижения готовности и эффективности действующих систем.

Информационная, программная и техническая совместимость

Принцип информационной, программной и технической совместимости в системе связи СПЛЧС вытекает из принципа системного подхода.

Реализация принципа информационной, программной и технической совместимости в системе связи СПЛЧС базируется на использовании единых унифицированных методов, протоколов, средств и способов сетевого управления, что позволяет обеспечивать совместимость аппаратно-программных средств, разработанных различными изготовителями. В целом опора на данные принципы при разработке, модернизации и развитии системы связи СПЛЧС преследует цель достижения совместимости различных элементов этой системы при условиях:

- поставляемых различными отечественными и зарубежными производителями средств и комплексов связи;

- имеющих различную степень сложности;

- обеспечения преемственности средств и комплексов связи разных поколений.

Взаимодействие средств и комплексов связи системы между собой должно осуществляться с помощью интерфейсов соответствующих классов, определяющих электрические, процедурные, информационные и конструктивные требования.

Информационное обеспечение для каждого уровня системы связи должно содержать сведения обо всех объектах технической эксплуатации (т.е. элементах системы), описание схемы организации связи и ее состояние. Программное обеспечение системы должно представлять собой совокупность общего и специального программного обеспечения, позволяющее решать задачи предоставления телекоммуникационных услуг. Структура программного обеспечения и телекоммуникационного оборудования должна обеспечивать возможность наращивания функций системы, иметь гибкую конфигурацию и обладать способностью к модернизации.

Приоритетное использование при ЧС сетей и средств связи

Региональным (территориальным) органом СПЛЧС совместно с операторами связи заблаговременно должны быть спланированы мероприятия по приоритетному предоставлению услуг связи (в т.ч. выделение средств связи) в интересах органов и сил СПЛЧС, задействованных в ликвидации ЧС, и определен резерв сил и средств связи для эффективного восстановления инфраструктуры связи в районе ЧС.
Сопряжение стационарных и мобильных элементов системы связи

Принцип сопряжения стационарных и мобильных элементов системы связи СПЛЧС определяется спецификой работы соответствующих органов управления, сил и средств, поскольку угроза возникновения ЧС существует как территории города Байконур, так и за его границами.

В силу этого формирование единой системы связи СПЛЧС возможно при условии организационно-технического объединения средств и комплексов связи, размещающихся стационарно и базирующихся на транспортных средствах, т.е. мобильных элементах.

Для обеспечения оперативного развертывания мобильных элементов в районе ЧС должно заблаговременно проводиться оборудование территории по связи:

- определены возможные пункты выделения каналов связи;

- определены зоны покрытия подвижных сетей операторов связи и возможности операторов связи по их увеличению;

- развернуты ведомственные сети подвижной связи.
6.2. Основные направления дальнейшего развития 
системы связи СПЛЧС
Создание единой радиосети, состоящей из стационарных, автомобильных и переносных радиостанций: начальников органов управления СПЛЧС, членов комиссии по предупреждению и ликвидации ЧС и обеспечению пожарной безопасности администрации города Байконур, экстренных оперативных служб, а также  дежурных служб города Байконур.
В целях оперативного взаимодействия с группой ответственных лиц использовать в повседневной деятельности системы СПЛЧС возможности видеоконференцсвязи посредством программного обеспечения обеспечивающее текстовую, голосовую и видеосвязь через информационно-телекоммуникационную сеть Интернет. Видеоконференция обеспечит более эффективное общение с сотрудниками системы СПЛЧС за счет возможности одномоментного охвата находящихся на своих рабочих местах собеседников с представлением при необходимости демонстрировать какие-либо документы, графики, схемы, а также возможности наблюдения и отслеживания таких аспектов общения, как выражение лица и языка жестов собеседников.
Создание электронной почты (городского почтового сервера) с выдачей e‑mail адресов всем органам повседневной деятельности системы СПЛЧС для обеспечения информационного взаимодействия с целью обмена информацией (передачи файлов с текстовой и графической информацией, информацией с веб‑страниц и т.д.), которая передается между органами СПЛЧС, от сторонних организаций к органам СПЛЧС и обратно.

7. Источники и механизмы финансирования создания 
и функционирования системы связи и управления СПЛЧС

Работы по созданию и функционированию системы связи и управления СПЛЧС носят комплексный межведомственный характер.
Финансовое обеспечение работ по созданию и функционированию системы связи и управления СПЛЧС осуществляется в рамках соответствующих планов и программ, утвержденных установленным порядком, в пределах бюджетных и внебюджетных средств, выделяемых на указанные цели.
8. Заключение 

Настоящая Концепция является основой для разработки и составления планов и программ построения и развития системы связи и управления СПЛЧС. Она также служит основой для разработки нормативных правовых актов Главы администрации города Байконур об утверждении Положения о системе связи и оповещения органов управления и сил СПЛЧС и Положения об объединенной системе управления СПЛЧС.
Реализация изложенных в настоящей Концепции положений позволит создать надежную и высокоэффективную сеть оповещения и управления СПЛЧС, способную обеспечить решение всего комплекса задач по качественному оповещению и управлению органов СПЛЧС.

Использование каналов общего пользования проводной или мобильной связи между объектом и центром допускается только в качестве дополнительных ввиду ненадежности каналов общего пользования в ЧС.
________________
� далее � Концепция


� далее - СПЛЧС


� далее - ЧС


� далее - МЧС России


� Управление Министерства внутренних дел Российской Федерации


� Федеральное медико-биологическое агентство


� Законодательством Российской Федерации предусмотрено, что во время стихийных бедствий, карантинов и других чрезвычайных ситуаций органы управления, занимающиеся их ликвидацией, имеют право на приоритетное использование любых сетей и средств связи независимо от ведомственной принадлежности и форм собственности.


� далее - ГУП «БайконурСвязьИнформ»


� далее - АТС


� Публичное акционерное общество


� Акционерное общество


� далее - МТС


� Дециметровые волны   это волны с частотой 300 МГц – 3 ГГц  и длиной волны от 1—0,1 м.





